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无文件系统嵌入式固件后门检测 
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摘  要：在无文件系统嵌入式固件中，系统代码和应用代码集成在单个文件中，无法看到熟悉的系统调用名字，

故针对此类固件的分析将更为困难。以此类固件为研究对象，分析了其中的库函数识别问题，并提出了一种针对

网络套接字和字符串/内存操作函数的基于启发式规则的识别方法。在此基础上，讨论了多种典型的后门类型检测

问题，包括未授权侦听者、非预期功能、隐藏功能和向外的连接请求等，并在一款实际系统上成功检测出多个后

门（其中有一个严重级别的）。实验结果表明，提出的针对无文件系统嵌入式固件的库函数识别方法对于此类固

件的安全分析具有重要的参考价值。 
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Backdoor detection in embedded system firmware without file system 
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Abstract: Any embedded system firmware without file system will integrate its system code and user application code 

into a single file. This setting has brought some additional difficulties to analyze them. Aimed at this kind of firmware, 

the problem of library function identification was analyzed, and several heuristic methods to recognize some important 

function relevant with manipulating network socket and character string / memory were proposed. Based on this analysis, 

the backdoor detection problem of some typical types including unauthorized listener, unintended function, hidden func-

tion, outward connection request etc. were discussed, and several backdoors (one is critical level) in a real world firm-

ware were found. The result shows this method of identifying library function can be useful for security analysis to this 

type of firmware. 
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1  引言 

嵌入式系统是一种完全嵌入受控设备内部，为

特定应用而设计的专用计算机系统。典型的嵌入式

系统一般由 4部分组成：处理器、存储器、输入输

出（I/O）和软件。由于历史的原因，嵌入式系统的

软件又称为固件。获取嵌入式固件的方法很多，可

以直接从提供商的更新发布中获取，也可以从嵌入

式设备导出（dump）。其中，前一种方法比较简单，

而后一种需要较高的技术和实践能力，并可能需要

借助于特定的工具。 

根据嵌入式固件是否使用文件系统，本文将其

分为带文件系统的（例如 VxWorks、Windows CE

和 uClinux等）和无文件系统的（例如 ThreadX和

uCOS-II 等）2 类。对于规模和复杂度较大的嵌入

式固件，通常需要使用不同的文件来实现不同的功

能模块，并使用某种特定的文件系统（例如 romfs、

ext2和 fat等）负责存取和管理其内部的文件信息。
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由于带文件系统的嵌入式固件通常可以根据其文

件系统将其分解为不同的软件模块，然后使用针对

一般计算机程序的常用分析方法对单个模块进行

分析，本文不再赘述这种情况。 

目前，针对无文件系统嵌入式固件的安全性分

析还较零散，也不够深入。无文件系统的固件规模

上通常不及带文件系统的固件庞大，容易让人误认

为出现安全问题的概率不大，故其安全性分析目前

尚未得到足够的重视。另一方面，无文件系统的嵌

入式固件通常没有系统软件和应用软件的区分（例

如，ThreadX 操作系统是一个函数库，应用程序可

使用该库提供的“创建线程”函数创建一定数目的

线程，每个线程完成一个任务，应用程序经编译后

和该库链接，生成单一的二进制固件文件），两者

集成在单个文件中，故无法看到熟悉的系统调用

（库函数）名，从而使得实际的分析难度更高，目

前尚未看到对其安全性的深入分析。 

本文关注无文件系统的嵌入式固件（如无特别

说明，下文提到的固件均指此类固件）的安全问题，

重点对其中的后门检测问题进行深入分析，并对面

临的主要挑战和可能的应对措施进行讨论。此类固

件由于规模较小，因此出现漏洞的概率确实要小一

些，但并不代表其不会被故意植入后门。一般的计

算机程序运行于通用的硬件平台之上，因此不管是

使用物理环境还是采用虚拟化技术模拟执行环境

都相对比较容易。而固件通常专用于特定的硬件设

备，因此不管是采用物理环境还是模拟环境，最终

将固件运行起来都要困难很多。更严重的是，针对

一般的计算机程序运行过程的监控（用于获取程序

的输出或者内部状态等信息）很容易实现，而监控

不同提供商的嵌入式设备通常需要使用其配套的

调试设备，因此实现通用的监控机制难度较大。基

于上述观察，本文对无文件系统固件后门检测问题

采用静态分析为主、动态分析为辅的方法。 

2  相关工作 

针对后门检测，通常采用动态监控或静态扫描的

方法。例如，ZHANG 等[1]提出并实现了一种通过被

动地监视站点的 Internet 访问链接，并基于分组的大

小和时间特性检测交互流量的通用算法，可检测运行

在非标准端口的标准服务和在标准端口运行的非标

准服务后门。HORNG 等[2]提出了一种基于动态链接

库注入技术来记录所有动态链接库的网络交互情况，

从而识别后门的方法。而静态扫描的方法主要用于反

病毒软件，通过预先提取后门签名，然后采用模式匹

配技术确认程序中是否隐藏有后门代码。WYSOPAL

和 ENG[3]讨论了几种典型的后门类型，并介绍了几种

基于启发式规则的静态检测方法，本文对固件后门的

检测方法主要受该工作的启发。除了单纯的动态或静

态，也有混合使用动静态方法的。DAI等[4]提出了一

种消除响应可计算认证系统中后门的框架，通过分解

认证模块为简单逻辑组件和加密/模糊变换组件，并分

别采用代码正确性分析和沙箱测试的方法进行验证。

另外，ELHAM 等[5]还提出了一种使用人工神经网络

和遗传算法预测后门存在可能性的方法，而

HOMMES 等[6]将激活隐秘后门的端口敲击序列简化

为关联规则挖掘问题。 

不管是通过人工逆向还是自动代码分析来剖

析和理解二进制代码的行为，有意义的系统调用名

字通常可大大降低分析的难度。但在无文件系统嵌

入式固件中，无法看到熟悉的系统调用名字，故如

何识别重要的库函数将是此类固件后门检测亟待

解决的问题。 

对于Windows PE文件，通过解析导入地址表

（IAT, import address table）、IDA Pro和 Ollydbg等

工具均实现了对系统调用函数的识别（动态链接的

运行时库中函数与之类似，不再赘述），可使用有

意义的字符串表示每个系统调用函数的名字。除此

之外，IDA Pro 中还实现了一种称为快速库辨认与

识别的技术(FLIRT, fast library identification and 

recognition technology)[7]来识别对静态链接运行时

库中的函数调用。FLIRT的基本思想是对主要编译

器（例如 Microsoft 或 Borland 的各种编译器以及

GNU的 GCC等）静态链接运行时库中的函数，取

其指令序列的前 32 byte 作函数签名（带有简单的

冲突处理机制），并保存为不同的签名库文件。当

IDA Pro 反汇编二进制代码时，通过签名匹配技术

就可识别已知的库函数，简化反汇编工作，进而简

化控制流图和调用图的构造。值得注意的是，IDA 

Pro的 FLIRT签名的制作过程并不是一个完全自动

化的过程，当多个函数在预定的签名生成算法下产

生签名碰撞的情况下，通常需要手工干预。 

通常需要利用反汇编技术[8,9]将固件的二进制

代码转换为人工容易理解的汇编指令。二进制反汇

编主要包括线性扫描（linear sweep）和递归遍历

（recursive traversal）2种。Ollydbg和 Objdump工
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具是使用线性扫描反汇编方法的典型代表。Hex- 

Rays公司的 IDA Pro是一款基于递归遍历算法且准

确率相当高的商业反汇编工具。但由于这 2种方法

均存在一定的局限性，故对于典型的二进制代码，

到目前为止，还没有一款反汇编工具能达到 100%

的准确率和覆盖率。 

3  库函数识别 

根据上文的分析，库函数识别对于后门检测的

成败具有重要的决定作用。实际上，获取准确、完

整的反汇编代码不仅对库函数识别具有重要意义，

而且在后门检测中同样扮演重要角色。线性扫描反

汇编可能取得极高的覆盖率，但其会对任何嵌入在代

码中的数据也进行反汇编，而识别所有嵌入在代码中

的数据又相当困难，故其准确率通常相当低。基于上

述考虑，通过对准确率较高的递归遍历反汇编工具进

行优化，提高其覆盖率将是一种可行的方法。 

3.1  反汇编的覆盖率问题 

本文以递归遍历反汇编工具 IDA Pro为基础，

考虑如何使用静态方法提高反汇编的覆盖率。可能

的应对措施包括：基于数据流分析的反汇编优化、

基于序言/结束语的函数识别方法。 

1) 基于数据流分析的反汇编优化。递归遍历的

主要局限性在于遇到间接跳转/调用时，难以确定最

终的目的地址/函数，从而造成大量代码不能识别并

反汇编。通过使用常量传播等数据流分析算法可以

确定部分间接跳转、调用的目标地址/函数，从而提

高反汇编的覆盖率。 

2) 基于序言/结束语的函数识别。传统的递归遍

历通常难以识别被间接调用的函数。对于源码中的

函数，主流编译器生成的二进制代码通常会具有一

些显著的特点，例如函数序言和函数结束语。函数

序言是出现在函数代码开始处的指令，函数结束语

是出现在函数结束处（返回到调用者之前）的指令。

通过搜索特定的函数序言和与之匹配的函数结束

语，是发现被间接调用函数的一种简单有效措施。 

3.2  库函数识别问题 

本质上，无文件系统的嵌入式固件中也存在库

函数。其系统调用函数通常以静态链接的库函数形

式出现，两者指代的对象相同（如无特殊说明，本

文提到的库函数即系统调用函数）。但由于这种类

型的固件通常就是单个文件，因此通常无法简单地

区分库函数与普通函数。这种情况不仅对本文的后

门识别研究带来直接的挑战，而且对更广义的漏洞

检测也有巨大的影响。 

基于上述观察，本文提出了一种针对网络套接

字和字符串/内存操作函数的基于启发式规则的检

测方法，其基本工作流程如图 1所示。 

 
图 1  库函数识别的工作流程 

其中，本文使用的主要库函数识别启发式规则

包括：基于字符串交叉引用的候选库函数推测和基

于参数和函数关联分析的库函数确认。 

1) 基于字符串交叉引用的候选库函数推测 

程序员使用字符串操作函数时，有可能会使

用到常量字符串。而为了增加代码的可读性或者

单纯的调试目的，调用库函数后也可能对返回值

（或者输出参数）进行判断，并且在失败的情况

下使用打印函数输出特定的信息，这些信息通常

也是硬编码的字符串。通过对感兴趣字符串的交

叉引用进行分析，不难初步推测出部分候选库函

数。例如：某固件中调用 recv函数之后，判断失

败的情况下会打印“recv fail:…”形式的字符串；

而通过对交叉引用“QUIT”的几个函数的分析很

容易确认 strcmp。 

2) 基于参数和函数关联分析的库函数确认 

某些重要函数可能带有特定数目的参数，且通

常的情况下这些参数的值或者来源是固定的。基于

该观察，可以很容易识别出这些库函数。例如：调

用 socket函数时，常用的参数为(2, 1, 0)和(2, 2, 0)，

分别表示创建 TCP和 UDP套接字；创建 socket之

后，通常随后会以 socket函数的返回值作为参数调

用 bind或者 connect函数，这时候通常还会填充一

个 sockaddr结构，该结构中的第 2个成员表示端口

号（例如：Modbus 协议[10]的 502 端口号是作者感

兴趣的）。 
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4  后门检测 

在计算机科学中，后门特指对计算机系统的未

授权访问，是一种严重的安全隐患。需要注意的是，

后门既可能是硬件上的，也可能是软件上的。软件

形式的后门是指隐藏在程序中（由程序员所创建）

的、可在用户未知或者未同意的情况下提供对系统

非法访问的代码。本文重点关注未授权侦听者、非

预期功能、隐藏功能和向外的连接请求 4种常见的

固件后门（软件形式）的检测问题。未授权的侦听

者是指规范中未规定要使用的端口，非预期的功能

是指具体实现与规范描述不符的功能，隐藏功能是

指规范中未指定的功能，而向外的连接请求是指主

动连接外部节点的网络操作。 

由于嵌入式系统对实时性的要求比较高，针对

固件后门的检测和防护不应过多依赖于运行时的

监控信息，因此本文采用动静结合的方式，如图 2

所示。 

 
图 2  动静结合的固件后门检测整体工作流程 

其中，静态方式主要通过对 IDA Pro生成的反

汇编代码执行“覆盖率优化”和“库函数识别”的

基础上，采用“启发式规则”+“逆向分析”的方

法；而动态分析主要依赖“端口扫描”和“端口模

糊测试”技术。 

4.1  后门检测启发式规则 

针对上述不同的后门类型，本文分别提出了有

针对性的后门检测启发式规则，包括以下 4部分。 

1) 未授权的侦听者 

对 bind函数作交叉引用分析和调用参数分析，

确定固件中使用的所有未授权端口；并对 recv、

recvfrom、send和 sendto函数作交叉引用分析，确

定这些未授权端口的网络交互行为。 

2) 非预期的功能 

对 recv和 recvfrom函数作交叉引用分析，确定

授权端口的消息处理循环。针对规范指定的每种功

能，在消息处理循环中确定其处理逻辑，并对处理

逻辑进行逆向分析，找出实际功能与其规范的差异。 

3) 隐藏功能 

对 recv和 recvfrom函数作交叉引用分析，确定

各端口各自的消息处理循环。针对出现在消息处理

循环中的多余处理逻辑（而规范中并未描述）进行

逆向分析，理解其具体功能。 

4) 向外的连接请求 

对 connect、gethostbyname和 gethostbyaddr函

数作交叉引用分析和调用参数分析，确定固件中所

有向外的连接请求使用的目的地址和端口；并对

recv、recvfrom、send 和 sendto 函数作交叉引用分

析，确定这些未授权端口的网络交互行为。 

4.2  端口模糊测试 

端口模糊测试是指对特定端口执行的模糊测

试。一般可以先采用端口扫描工具（例如 Nmap）

确定系统打开的端口（侦听端口）。若存在打开的

未授权端口，则检测到未授权的侦听者。再针对打

开的授权端口（例如 Modbus的 TCP 502）进行模

糊测试[11,12]。端口模糊测试可检测非预期功能类型

的后门，其具体检测流程如下。 

1) 根据使用不同端口的协议（例如Modbus的

TCP 502）自身的特点，选用特定的模糊测试数据

生成器和异常检测规则。 

2) 将生成器生成的数据发送到协议授权使用

的端口，并记录每个请求和相应的响应数据。 

3) 根据异常检测规则对请求/响应交互序列进

行过滤，找出实际响应与协议规范描述存在偏差的

请求以及未收到任何响应的请求。 

4) 人工对过滤后的请求/响应交互序列进行细

致分析。 

对于打开的未授权端口，也可以执行模糊测

试，并记录每个请求和相应的响应数据做进一步分

析。但由于缺乏对端口的先验知识，效果通常不容

乐观。 

5  实例分析 

本节以一个完整的例子验证和演示上述后
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门检测方法的实际应用过程和检测效果。其中，

嵌入式设备选用霍尼韦尔的 HC 900远程终端系

统，固件为原始文件（无文件头，指令从首字节

开始），基于 ARM架构指令集，采用大头序，版

本为 4.4。 

5.1  反汇编覆盖率 

目前有多种反汇编工具可以对其进行反汇编。

本文采用 IDA Pro作为基础反汇编工具。通过观察

发现，HC 900固件中的绝大多数函数均有规则的序

言和结束语（“STMFD”和“LDMFD”）。基于该观

察，使用基于序言/结束语的启发式函数识别方法，

对其覆盖率进行的二次优化实验，结果如表 1所示。

基于数据流分析的反汇编优化方法目前仍在编码

阶段，暂无实验数据。 

表 1 提高反汇编覆盖率的启发式规则 

启发式规则 #识别的函数 覆盖率/% 

IDA Pro 2 804 75.1 

序言/结束语 3 627 97.2 

优化效果 823 29.4 
 

其中，覆盖率=#识别的函数/ #确认的总函数。

总函数数量为 3 731，其是通过人工逆向分析结果估

计。具体实施方法为：1）由人工确认未反汇编的

字节片段是否是数据；2）然后在所有非数据的字

节片段执行递归遍历反汇编；3）通过几次迭代，

当无法继续时，停止反汇编，并假定最终识别的函

数数量即为程序中总的函数数量。该方法仍可能将

某些数据识别为代码，但由于是人工参与，故引入

错误的概率极小，将其作为估算固件中总函数数量

的依据是合理的。 

5.2  库函数识别 

熟悉的系统调用和库函数名字对于增加程序

的可读性、降低分析难度具有积极的作用。本文重

点关注网络套接字、字符串/内存操纵函数的识别，

采用的方法主要有字符串交叉引用、参数分析和函

数关联分析 3种。识别的部分主要函数和识别的方

法如表 2所示。 

识别上述函数的过程中，作者发现了明显的静

态链接库函数的特征：网络套接字函数位于一段连

续的代码区域，而字符串和内存操作函数位于另一

段代码区域（来自 2 个不同的静态链接库）。基于

该发现，作者对这些函数制作了 FLIRT签名。在对

HC 900 之前版本（4.3、4.2、4.1）固件分析的过程

中，这些函数签名均得到了匹配，再次验证了其库

函数的特性。 

5.3  后门检测 

针对 HC 900的 4.4版本固件，根据上述检测方

法，对未授权侦听者、非预期功能、隐藏功能和向

外的连接请求 4种典型的后门类型进行了检测和分

析。实验结果显示：该固件中未发现向外的连接请

求，但存在未授权侦听者、非预期功能、隐藏功能

3种类型的后门，具体情况如下。 

1) 使用 Nmap扫描的结果显示：除Modbus协

议规定使用的 TCP 502端口外，HC 900还打开了

TCP和 UDP的 7777端口。利用静态启发式规则的

分析同样验证了该结果。 

2) 采用“端口模糊测试”对 TCP 502端口进行

测试的结果显示：0x14 和 0x15 功能与协议规范描

述存在较大偏差。通过对固件 TCP 502端口命令处

理循环的逆向分析显示，该固件仅实现 Modbus 协

议规定的部分功能码：0x01−0x06、0x08、0x10、

0x11、0x14和 0x15。 

对该命令处理循环中每个功能码对应的处理

逻辑的进一步分析显示：0x14 和 0x15 2 个功能码

并没有实现规定的功能；尤其是 0x15 的实现存在

严重后门，通过发送精心构造的数据，可以造成

HC 900系统停止采集数据，并向用户发送攻击者设

定的数据，如图 3所示。 

3) 对TCP/UDP 7777端口的命令处理循环的逆

向分析显示：TCP 7777端口接受“R”（写入）、“T”

（读取）和“X”，UDP 7777端口接受“B”和“T”

命令。 

表 2 识别的库函数 

函数 类型 字符串交叉引用 参数分析 函数关联分析 

accept, bind, connect, getsockname, getsockopt, listen, select, setsockopt, socket 网络套接字  √ √ 

recv, recvfrom, send, sendto 网络套接字 √   

malloc, memset, memcmp, memmove, memcpy 内存  √ √ 

strcat, strchr, strcmp, strcpy, strcspn, strlen, strncat, strncmp, strncpy, strspn, strstr 字符串 √   
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图 3  HC 900系统 0x15实现后门 

6  结束语 

嵌入式固件与计算机软件运行环境的差异，使针

对固件的分析通常采用静态的方法。而无文件系统嵌

入式固件与带文件系统的嵌入式固件在库函数上的

显著差异又使得对其进行静态分析的难度更大。 

本文以二进制无文件系统嵌入式固件为研究

对象，讨论了其中的库函数识别和后门检测问题，

成功地识别了一款真实固件中主要的网络套接字、

字符串/内存操纵函数，并检测到多个后门（包括一

个严重级别的后门）。实验表明，本文提出的针对

无文件系统嵌入式固件的库函数识别方法对于该

类固件的安全性分析具有重要的参考价值。 
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